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Le management des risques : un juste equilibre

¢ « Menace gu’'un evénement, une action ou une absence
d’'action affecte la capacité d’une organisation a maximiser
sa valeur et a atteindre ses objectifs. Le risque provient
aussi bien des opportunités ratées que des menaces

pO'[e ntlelleS. » norme AS/NZS 4360 sur le Risk Management (1999-2004)

 Risque et valeur sont les deux faces d’'une méme piece

« Toute initiative comporte un risque, mais...a vouloir
eliminer tous les risques on peut rater des opportunités de
générer de la valeur

« |l faut donc rechercher un juste équilibre...d’autant plus que

~_le risque zéro n'existe pas
—AFAI
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Pourquoi s'intéresser aux risques informatiques ?

 Toutes les entreprises dependent fortement de leurs Si

* Les entreprises comme les Sl sont en évolution constante

* Le risque informatique est un risque operationnel majeur
mais difficile a gérer

 Les metiers sont les premiers concernes par le risque
Informatique

« |l est important d'intégrer le management des risques
Informatiques aux pratiques existantes de management
des risques

SI = Systeme d’Information + Systéme Informatique

—AFAI
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Risk IT

* Risk IT est le premier guide relatif aux risques informatiques a
donner une vision compléte des risques métiers lies a
I'informatique

* Risk IT aide les entreprises a gerer leurs risques pour atteindre
leurs objectifs, saisir les opportunités et rechercher un meilleur
resultat

 Bien que basé sur COBIT et le prolongeant, Risk IT constitue a
lui seul un excellent référentiel

» Risk IT facilite I'integration d'autres normes et pratiques de
management des risques géneriques ou spécifiques a un
domaine

« Risk IT a ete realisé au sein de 'ISACA par des volontaires qui
realisent des guides « vivants »

—AFAI
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Le risque informatique est un risque métier

 Pour exprimer le risque informatique en termes metiers
Risk IT s'appuie sur plusieurs modeles :
— COBIT : criteres d'information ( efficacité, efficience,
confidentialité, integrité, disponibilite, conformite, fiabilité)
— Tableau de bord prospectif détaillé : finance, client, processus
Internes, apprentissage et croissance

— Westerman (IT Risk: Turning Business Threats into Competitive
Advantage) : agilite, exactitude, acces, disponibilité

— COSO ERM : stratégie, opérations, rapports, conformité

— FAIR (Factor Analysis of Information Risk) : productivité, codt de

traitement, cout de remplacement, avantage concurrentiel,
juridigue, réputation

—AFAI
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Risk IT élargit COBIT et Val IT

« Risk IT complete et élargit COBIT et Val IT permettant ainsi de disposer d'un
ensemble de ressources plus complet sur la gouvernance des Sl

Focus objectif métier — confiance et valeur

Management :
risques et les

desrisques de lavaleur

opportunités
A

Evénements
relatifs aux Sl

Management
des processus
informatiques

AR
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Management des risques informatiques

« Risk IT ne se limite pas a la sécurité de I'information. Il
couvre tous les risques informatiques dont :
— La livraison des projets en retard
— Le manque de valeur apportée par les Sl
— La non-conformité
— Le defaut d'alignement

— L'obsolescence ou le mangue de flexibilité des architectures
Informatiques

— Les problemes liés a la délivrance de services

—AFAI
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Unigue sur la Place

 Risk IT fournit une vision equilibrée des risques metiers de
I'entreprise liés a l'informatique :
— Rassemble tous les aspects des risques informatiques, dont les notions
de valeur, changement, disponibilité, sécurité, projets et continuité

— Etablit le lien avec les concepts de management des risques de
I'entreprise et les modeles comme COSO ERM, ARMS et ISO 31000

— Complete les autres normes et référentiels trop genérigues (c.a.d.
orientés MRE — Management des Risques de I'Entreprise) ou trop
centrés sur un sujet (par exemple, sécurité de l'information- SSI)

— Offre une vision unique et compléte des risques métiers inhérents a
I'informatique qui peuvent codter aux entreprises des millions d’euros
de pertes de revenus ou d’opportunités

—AFAI
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Ou se situe Risk IT ?

+ || existe des normes et des
reférentiels ...mais trop

— Géneérigues (orientés MRE)
— Spécifiques (orientés SSI)

¢ Jusgu'a présent il n'y avait pas
de reférentiel global sur le
management des risques
informatiques

* Risk IT comble ce trou

Completeness of Risk Managamean! Scape

Depth of coverage of IT
Source ISACA
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Qu'apporte Risk IT ?

* Aide les responsables et le management a se poser les
questions clés, a prendre de meilleures décisions en tenant
compte des risques, et a s'assurer que le risque informatique
est geré de maniere effective dans leur entreprise

« Permet de gagner du temps, de réaliser des économies et de
limiter 'effort grace a des outils pour traiter les risques métiers

* Integre le management des risques métiers liés a l'informatique
au MRE global

* Aide le leadership a comprendre I'appétence et la tolérance aux
risques

 Fournit un guide de bonnes pratiques dictées par les besoins
des dirigeants d’entreprise partout dans le monde

—AFAI
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Risk IT : pour qui ?

» Toutes les entreprises utilisatrices de I'informatique, de
I'entreprise individuelle a la multinationale

 Adaptable a tout type d’entreprise partout dans le monde

e Plus particulierement destiné aux :
— CA et Directions Génerales

— Responsables de la gestion des risques de I'entreprise et responsables
des risques opérationnels

— Directions informatiques et responsables informatiques
— Regulateurs

— RSSI

— Responsables de la gouvernance de I'entreprise

— Responsables métiers

— Auditeurs internes et externes

—AFAI
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Risk IT repond aux besoins des praticiens

 Besoins fonctionnels
— Etablit le lien avec les modéles de management des risques
metiers
— Utilise un modele de processus performant orienté métier de A a
Z

— Permet 'intégration des silos de management des risques
Informatiques

* Besoins de facilité d’utilisation
— Guide pratique utilisable seul ; complete COBIT et Val IT

— Modele de processus continu, étayé par par des modeles de
maturité et des outils

— Comprend un référentiel et un guide de bonnes pratiques

—AFAI
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Contenu de Risk IT

« Le Référentiel Risk IT
— Comprend une synthese et les fondements du référentiel

— Fournit de I'information sur 'univers des risques, les processus et
les activités prioritaires

 Le guide du praticien Risk IT

— Guide pratigue de mise en place du management des risques
Informatiques

—AFAI
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Les six principes directeurs de Risk IT

« Toujours se rattacher aux objectifs métiers

« Aligner le management des risques métiers liés a l'informatique
sur le MRE global

« Equilibrer les colts et les bénéfices du management des
risques informatiques

 Promouvoir une communication honnéte et genereuse sur les
risques informatiques

« Donner le juste ton au plus haut niveau en deéfinissant et en
Imposant la responsabilité de chacun pour fonctionner dans des
niveaux de tolérance acceptables et bien définis

« En faire un processus continu et une partie des activités
quotidiennes

—AFAI
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Les trois catégories de risques de Risk IT

« Risques liés a la generation de valeur/bénéfices grace aux Sl

— Opportunités manquées d'utiliser les technologies pour améliorer
I'efficacité ou |'efficience des processus metiers ou pour faciliter de
nouvelles initiatives métiers

« Risques liés a la realisation de programmes/projets
Informatiques
— Contribution des Sl a des solutions métiers nouvelles ou améliorées

« Risques liés a la delivrance de services et a I’exploitation
Informatique

— Performance des systemes pouvant conduire a la destruction ou
reduction de valeur pour I'entreprise

—AFAI
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Le Référentiel Risk IT = le quol

« L’essentiel du management des risques

— Gouvernance des risques : appétence et tolerance au risque, responsabilités et autorité en
matiere de management des risques informatiques, sensibilisation et communication, culture
du risque

— Appréciation des risques : description des impacts métiers et des scénarios de risque

— Traitement des risques : ICR (Indicateurs Clés de Risques), traitement et hiérarchisation des
risques

« Facon dont Risk IT complete et enrichit COBIT et Val IT (rappel : Risk IT peut s'utiliser
sans COBIT ou Val IT)

« Pour chaque processus
— Description des activités
— Tableau des éléments d'entrée/sortie (au niveau activité)
— Tableau RACI (au niveau activité)
— Tableau des objectifs et métriques (activité, processus, domaine)

« Deux modeles de maturité pour chaque domaine

* Annexes
— Reférences
— Tableau comparatif de Risk IT avec les autres normes et référentiels de management des
risques
_ — Glossaire
—AFAI
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Les trois domaines de Risk IT

Gérer les
risques

Exprimerle Réagir aux
risques événements

Traitement des risques
S'assurer que les questions, opportunités et
événements relatifs aux risques informatiques sont
traités de fagon rentable et en ligne avec les
priorités métiers

—AFAI

Gouvernance des rsques
S'assurer que les pratiques de management des
risques informatiques sont ancrées dans
I'entreprise et lui permettent de garantir un retour
optimal prenant en compte les risques

Intégrer au
MRE

3 domaines
9 processus
43 activités clés

Etablir et Prendre en
maintenir une compte le
vision risque dans les
commune des décisions
risques métiers

Objectifs
métiers

Analyser les
risques

Maintenir le
profil de
risque

Collecter les
informations

Appréciation desrisques
S'assurer que les risques et opportunités liés a
I'informatique sontidentifiés, analysés et présentés
en termes métier

RISK IT 17



Un double modele de maturité

« Un modele de synthese sur une echelle a 6 niveaux :
Inexistant, initialise, reproductible, défini, gére, optimisé
« Un modele deétaille, sur la méme éechelle a 6 niveaux, par
grand theme :
— Sensibilisation et communication
— Responsabilité et autorité
— Fixation et mesure des objectifs
— Politiques, normes et procédures
— Compétences et expertise
— Outils et automatisation

—AFAI
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Exemple d’activité et de modele de maturité detaille
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Le Guide du Praticien Risk IT : le comment

« Revue détaillee du modele de processus Risk IT
« Risk IT par rapport a COBITet Val IT
« Comment l'utiliser :

Définir I'univers des risques et cadrer le management des risques
Appétence et tolérance au risque

Sensibilisation, communication et rapports sur les risques : dont les Indicateurs
Clés de Risque, le profil de risque, la consolidation des risques et la culture du
risque

Exprimer et décrire les risques : guide sur le contexte métier, la fréquence, I'impact,
les objectifs metiers de COBIT, la cartographie des risques , le registre des risques

Les scénarios de risque (36) : dont les facteurs de risque liés a la capacite et a
I'environnement

Le traitement des risques et leur hiérarchisation
Un modeéle d'analyse de risque : diagramme en colonne et par acteur
Réduction des risques en utilisant COBIT et Val IT (pour les 36 scénarios)

« Cartographie de Risk IT par rapport aux autres normes et référentiels de
management des risques

o Glossaire

—AFAI
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Extrait du Guide du praticien (scénario et réduction
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Risk IT en synthese

Vision précise des risques informatiques actuels et a venir
Consells sur la fagon de gérer les risques informatiques de
AaZ

Facon de capitaliser sur le systeme de controle interne de

I'Informatique

Intégration aux structures de management des risques et
de la conformité de I'entreprise

_angage commun pour faciliter les relations dans
‘entreprise

Promotion de la notion de propriétaire de risques
Profil de risque complet pour mieux comprendre le risque

—AFAI
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AFAI, ISACA et Risk IT

« L’AFAI publiera en 2010 la version francaise du Réféerentiel
Risk IT, du Guide du Praticien Risk IT et de la boite a outils
Risk IT (permettant par exemple de creer ses propres
scenarios de risque)

CRISC

« L’ISACA met en place une certification spécifique

Certified in Risk
and Information
Systems Control

 L’AFAI proposera une formation au management des
risques et réeflechit a un cursus de preparation au CRISC

—AFAI
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